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1. INTRODUCCION

Este documento presenta, de una manera clara y breve, los pasos a seguir para la
instalacion y desinstalacion desde el punto de vista del usuario.

Se puede encontrar ademas una seccion donde se pretende presentar los
problemas mas tipicos con sus posibles soluciones.

Para que el documento sea mas claro se ha intentado que el texto sea lo menos
técnico posible. No obstante, algunos tecnicismos presentes en el documento son
necesarios para la correcta descripcién del caso dado.
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2. INSTALACION

2.1. Estructura de ficheros de WebSigner

WebSigner se descarga y se instala automaticamente en la maquina local del
usuario, ahorrando asi, las constantes descargas de jars en cada ejecucion del
Applet.

Para ser independiente del Sistema Operativo usado, la instalacion se sitta en la
carpeta de la maquina virtual de Java. Los archivos necesarios se alojaran en la
carpeta /lib/ext de la JRE. (Ej. C:/Archivos de Programas/Java/JRE_ utilizada/lib/ext)

Dentro de la carpeta de usuario se creara una carpeta “WebSigner” (“.WebSigner
en Linux). En funcién de si se utiliza el WebSigner normal o el seguro, aparecera la
carpeta NormalMode o SafeMode respectivamente. El contenido sera el mismo
independientemente del modo usado y contendra lo siguiente:

e Logs: Dependiendo de la configuracion en la integracion, aparecera el log de
WebSigner de dicha version. En funcién del tipo de log usado puede
aparecer un fichero diario, un dnico fichero o nada (si se ha elegido la
opcion de no mostrar el log o mostrarlo por la consola de Java)

e SystemLibs: Librerias del sistema (DLLS) que se copian a este directorio
para tener un control exacto de la carga de las mismas sin depender de
posibles versiones obsoletas instaladas en la maquina.

2.2. Instalacion online

Este modo permite la instalacion automética desde un sitio web de manera muy
sencilla. Cuando se accede al sitio donde se utilice WebSigner, si éste no esta
todavia instalado, independientemente del navegador utilizado, se procede a su
instalacion online antes de su ejecucion.

Se mostrara la siguiente ventana donde se puede ver el progreso de descarga de
los diferentes archivos que componen WebSigner.
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@ ASF-suite

WebSigner

Descargando Attpfizaz-romeroja: 808 06vebsignerfjariwsB0_Clases_estaticas_xml.jar...
a8%

Descargando 5884 (15640 KB (2376 KBts/s)

Una vez finalizado se mostrara la barra de progreso en verde y al 100%.

@ ASF-suite

WebSigner

Finalizado con éxito...

100%

El componente se ha instalado, reinicie el navegador Finalizar

Si la instalacion de WebSigner esta incompleta, se detectarda y avisara de que
necesita ser reinstalado. Al pulsar el botén siguiente ejecutara la reinstalacion.

@ ASF-suite

WebSigner

Detectada version incompleta. Se reinstalara el . ‘ ‘
componente Cancelar

En caso de error de instalacion aparecera un mensaje como el siguiente:

WebSigner 6.2 - WebSigner Applet Manual de Usuario
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@ ASF-suite

WebSigner

Finalizado con errar...

El componente se ha instalado incorrectamente, reinicie el proceso | Finalizar |

Durante la instalacion o carga de WebSigner pueden darse algunos errores. Para
ver la solucion a posibles errores de instalacion ver la seccion “Problemas durante
la instalacion”.

Una vez instalado, serd necesario refrescar la pagina o el navegador entero
(dependiendo del entorno) para que pueda inicializarse de manera correcta la
pagina que utiliza el componente WebSigner.

2.2.1. Windows Vistay Windows 7

Para poder realizar la instalacion de manera correcta es necesario ejecutar el
navegador con permisos de administrador para que el instalador pueda copiar todos
los ficheros. En posteriores ejecuciones se debe ejecutar con los permisos
habituales de usuario.

Abrir

Solucionar problemas de compatibilidad

Abrir |12 ubicacion del archivo
Ejecutar como administrador
Anclar a la barra de tareas

Anclar al menu Inicio
Restaurar versiones antenores
Enviara

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

WebsSigner 6.2 - WebSigner Applet Manual de Usuario Péagina 8 de 35
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2.2.2. Linux

Sobre Linux, al igual que sobre Windows Vista y Windows 7, es necesario ejecutar
Firefox con permisos de administrador para instalar WebSigner. En posteriores
ejecuciones se debe ejecutar con los permisos habituales de usuario.

2.3. Instalacion online a traves de la péagina de
WebSigner

En el caso anterior, la instalacion es transparente al usuario ya que accede a una
pagina web que contiene WebSigner y no tiene que realizar ninguna accion
especial para su correcta instalacion. En el caso de que ocurra algun error 0 no se
haya podido instalar correctamente, existe la posibilidad de, accediendo a la URL
donde esta desplegado WebSigner (Ej: http://localhost:8080/websigner).,
comprobar en la pagina de comprobacién de la instalacion el porqué falla. Se puede
deber a diversos motivos como navegador no soportado, version de Java
incorrecta, etc.
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WebSigner

S— n

. = 7
QASF.SUIte wehSigner es un componente que permite realizar firmas de ‘ o ‘ =L
L documentos y formularios web desde una pdgina HTML. Esta pdgina — —
ng5|gne|' comprueba los requisitos necesarios para que pueda ser instalado v Ma;:a\ %ﬁh‘adnr Ayuda

ejecutado,

instalador
local

Requerimientos para firma electronica con WebhSigner

REQUISITOD SOPORTADOD DETECTADD | COMPROBACION

Windows

Firefoxr 3.6, Firefox 4, Firefox 5, Firefox &6, Firefor 7, Firefox 8
Chrome 11, Chraome 12, Chrome 13, Chrome 14, Chrome 15
IExplorer 7, IExplorer 8, [Explorer 9
Opera 11,51

Chrame 15
Navegador Macos ~ o
Firefox 3.6, Firefox 4, Firefox 5, Firefox 6 ALY

Chrome 11, Chrome 12, Chrome 13, Chrome 14, Chrome 15
Safari 5
Opera 11,51

Linux

Firefox 3.6, Firefox 4, Firefox S, Firefox 6, Firefox 7, Firefox 8

Sistema Dperativo wWindows %P, Windows vista, Windows 7, Ubuntu, Macos X Windows o

Ultimo JRE instalado Plugin Java JRE 1.6 {desde 1.6.0_10 hasta 1.6.0_29) Desconocido A

6.1.0.0
WebSigner WebSigner 6 ~ o
A Y

Para que esta aplicacion funcione correctamente se deben configurar
correctamente los archivos .properties de la carpeta \websigne\WEB-INF\classes
tal y como se haria con cualquier aplicacion web desplegada en un servidor de
aplicaciones.

Wscheck.properties : Este archivo contiene las propiedades de la aplicacion de
chequeo en si. Se debe configurar la propiedad
com.tbsolutions.websigner.check.wspath con la url del despliegue de
Websigner para poder cargarlo para su comprobacion.

Las propiedades
com.tbsolutions.websigner.check.fagdocumentation.ispresent y
com.tbsolutions.websigner.check.installer.ispresent habria que ponerlas a true
si se quiere que se muestren links del documento de ayuda y del instalador offline
con su manual. En caso de que se quiera mostrar los links habra que especificar la
ruta de despliegue donde se encuentran ambos asignando valores a las
propiedades com.tbsolutions.websigner.check.fagdocumentation.path y
com.tbsolutions.websigner.check.installer.path y
com.tbsolutions.websigner.check.installer.documentation.path. El archivo
taglib.properties no es obligatorio configurarlo. Sirve para configurar el combo
donde se muestran los certificados. Dentro del archivo se encuentran por defecto
las propiedades vacias para que se aignen por defecto.
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2.4. Instalacion local (offline)

Es posible también la instalacién de manera local o en modo ‘offline’. Este modo de
instalacion permite el uso de WebSigner en caso de que la instalacion online no sea
posible. Para este modo de instalacibn hace falta descargarse el archivo
WebSignerinstaller.zip, descomprimirlo y ejecutar la pagina install.html para instalar
o uninstall.html para desinstalar. Para més informacion sobre el instalador offline
consultar el documento WebSigner62_Applet_Manual_de_instalacion_no_web.

2.5. Comprobacion de instalacion correcta

Para comprobar que la instalacion es correcta, existe una demo de WebSigner que
permite comprobar si la instalacion ha ido correctamente y si se puede realizar
cualquier tipo de firma o cifrado. Para ello en dicha demo se han dividido dos
apartados

2.5.1. Requerimientos de WebSigner

Esta pagina es similar a la que se incluye en el war de WebSigner y sirve para
comprobar que los requisitos del sistema son correctos.

2.5.2. Pruebas de aceptacion

Estas pruebas pueden ejecutarse desde el botén “Todas las pruebas” de la pagina
de chequeo de WebSigner (http://ruta_donde_se_aloja_websigner/websigner)

Antes de poder realizar el test de cualquier médulo ejecutaremos el médulo de
carga de certificados. Una vez ejecutado seleccionaremos el certificado para
realizar los tests.

WebsSigner 6.2 - WebSigner Applet Manual de Usuario Péagina 11 de 35
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Pruebas de aceptacion

n MODULD RESULTADO - INFORME | TIEMPO

el
CERTIFICATES User test -~ Ejecutar 0.027
MODULD DE .
FIRMA v Ejecutar i

MODULD DE

FIRMA Pendiente

SECUENCIAL

MODULD DE

FIRMA Pendiente | Ejecutar |

PARALELA

MODULO DE .
FIRMA HASH \=

testSignPKCETByHashByIssSHNEHAL: +
testSignCMSByHashByIssSHSHAL: «
testSignCADESByHashByIssSMESHAL: +*
testSignXMLByHashByIssSHNEHAL: +
testSignXADESByHashByIssSNSHAL: +

'obuLo e pendint [ Eecutar
FIRMA PDF Endiente

MODULD DE . -
HASH Pendiente E]ecutar

e i
CIFRADD Pendiente Ejecutar

Ejecutar tests seleccionados Resetear Tests

2.5.2.1. Ejecucidon de multiples tests

Dispone de unos checkbox para indicar los test que se desean ejecutar, una
vez seleccionados se pulsara el botdn Ejecutar test seleccionados.

2.5.2.2. Ejecucién de un unico test

El test se ejecutara presionando el botén Ejecutar de la fila del md&dulo
deseado.

2.5.2.3. Resultados

Una vez ejecutado uno o varios tests aparecera una imagen en la columna
informe de dicho test. Al pulsar esa imagen se despliega el informe de
resultados del test.

2.5.2.4. Reseteo deresultados

WebsSigner 6.2 - WebSigner Applet Manual de Usuario Péagina 12 de 35
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Para resetear los informes pulsar el boton <<Resetear tests>>.
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3. DESINSTALACION

Para desinstalar WebSigner, ser4 necesario realizar dos acciones para que el
proceso de desinstalacion sea completo.

1. Ejecutar el desinstalador automatico, que esta disponible en la pagina de inicio
de WebSigner. (Descarga del instalador manual como .zip)

2. En caso de tener la cache de Java activada, serd necesario borrar los datos
correspondientes para evitar asi que se ocasionen problemas en futuras
ejecuciones

3.1. Desinstalacion

La desinstalacién se puede hacer ejecutando el HTML uninstall.html o manualmente. Para la
desinstalacion manual se deben eliminar los archivos anteriormente citados situados en la
carpeta <plug-in JRE path>/lib/ext:

reta-indes: 1KB  Archivo

g dnisns. jar 9KEB Executable Jar File
Q sunjce_provider, jar 167 KE Executable Jar File
Q sUNMsCapi, jar 35 KB Executable lar File
Q sunpkrcs1l.jar 227 KB Executable Jar File
g wsBZ_activation, jar 64 KB Executable lar File
g wstZ_boprov-jdk14-139,ar 2,262 KB Executable Jar File
Q wsh2_RinaryCipher,jar 15KE Executable lar File
g wsG2 _BinarySign. jar 44 KB Executable Jar File
g wsGZ _CAPTProv, jar 156 KB Executable Jar File
g wsEZ_Clases_estaticas.jar 3.255 KB Executable Jar File
Q wstEZ_commons-codec-1,3.jar 51 KB Executable lar File
Q wstEZ_commons-httpclient-3.1... 314 KB Executable Jar File
Q wsBZ_commons-logging-1.0.4... 36 KB Executable lar File
g wWsBZ_(Zore,jar 101 KE Executable Jar File
Q wsh2_Fasyoert,jar 7o KB  Ewecutable lar File
g wsG2 _Graphic. jar 35 KB Executable Jar File
g wsE2_Launcher.jar 12 KB Executable lar File
g wsGZ_mail.jar 470KE Executable lar File
Q wstZ_MoGraphic.jar 10KE Executable lar File
Q ws62_POFSian., jar 2,178 KB Executable Jar File
Q wstZ_ths certificate_info_ex. .. 31 KB Executable lar File
g wsBZ_ths okl jar Z7 KB Executable lar File
Q wshZ2_thsconneckion,jar 102 KB Executable Jar File
Q wshZ_thscrypko,jar 705 KB Executable Jar File
g wsG2_Theme.jar 27 KB Executable Jar File
g wsEz |kl jar 633 KE Executable lar File
g wsEZ _XMLCipher.jar 73KE Executable Jar File
Q wsBZ_sMLSian, jar Z74 KB Executable Jar File

En caso de haber sido instalado por medio del msi acceder a Agregar o quitar programas en el
Panel de control de Windows. Seleccionar el programa Websigner y pulsar la opcién quitar.
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3.2. Borrado de cache

La cache de Java se puede borrar desde el panel de control de Java, dicho panel
puede aparecer en el panel de control del sistema operativo con el nombre de
‘Java’. Si en el panel de control no aparece el panel de control de Java (depende de
como se haya realizado la instalacion), se puede arrancar directamente de su
ejecutable, dicho ejecutable se encuentra en: DirectorioJRE\bin\javacpl.exe. (El

panel de control de Java puede cambiar segun la version de la JRE).
Localizacion del panel de control de Java en Windows XP

Se puede acceder desde Botdn Inicio->Panel de Control->Java

B Panel de control e

X
Archivo  Edicion Mer  Favoritos  Herramienkas  Avuda E’

O '\) l_ﬁ pBﬂsqueda H__ Carpetas v

Direccidn [} Panel de contral M &

Maornbre -

ﬂ“" Panel de control A actualizaciones autométicas

% Agregar hardware
:";_-').C\gregar o quitar programas
& aplicaciones FNMT-RCM
s EBarra de tareas v mend Inicio
¥ea tambien A @ Centro de seguridad

& windows Update e__}_Conexinnes de red
Q Configuracion regional v de idioma

=2 Configurar red inaldmbrica
Q Corren

8 Cuentas de usuaria

‘& Dispositivos de juego

@), Dispositivos de sonida v audio
%Escéneres ¥ CAmaras
:?Fecha y hora

ﬁl Firewall de Windows
ﬁFuentes

Sl Herramientas adminiskrativas
Cglmpresnras y Faxes

B treslir) Gma oriver

L Internet Options

@) ryuday soporte técnico

B T B A TR

Una vez se accede, se debe ir a la pestaina “General” y pulsar sobre el boton

“Configuracion...”.

WebSigner 6.2 - WebSigner Applet Manual de Usuario
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I

 Geriera I Actualizacién | Java | Sequridad | Avanzado |

—Acerca de

Muestra informacion sobre la version del Panel de control.

Acerca de... I

— Configuracion de red

La configuracién de red se utiliza cuando se establece la conexién con Internet,
Java utilizara la configuracion de red del navegador de forma predeterminada.
Esta configuracion solo debe ser modificada por usuarios con conocimientos
avanzados.

Configuracion de red..,

" Archivos temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta
especial para acelerar su ejecucion posterior. Sélo los usuatios con conocimientos
avanzados deberian borrar archivos o modificar esta configuracion,

Configuracidn. .. Yer, . |

| Aceptar I Cancelar | Aplicar |

Pulsar sobre el botén “Borrar archivos...”:

WebsSigner 6.2 - WebSigner Applet Manual de Usuario Péagina 16 de 35
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Configuracion de archivos temporales ] L(_l

[V Conservar los archivos temporales en mi equipo.

~Ubicacidn
Seleccione la ubicacion en donde se guardan los archivos temporales:

liettings'l.daniel.vilas\Datos de programalSuniJavalDeploymenticache Cambiar. .. I

~Espacio en disco

Seleccione el nivel de compresion de los archivos JAR: 'Ninguna hd I

Establezca la cantidad de espacio en disco para el almacenamiento de archivos temporales:

J 10004 MB

(B psd B B B el B el B e B et B o | D | et |

< Borrar archivos... | ) Restaurar valores predeterminados I

| Aceptar I Cancelar |

Marcar la check “Aplicaciones y applets” y pulsar sobre el boton “Aceptar”. Si la
check “Aplicaciones y applets” aparece deshabilitada es porque la check
“Conservar los archivos temporales en mi equipo.” que se puede ver en la captura
del paso 2 esta sin marcar por lo que no hay nada que borrar.

Borrar archivos temporales XI

& éBorrar los siguientes archivos temporales?

[v Aplicaciones y applets

[~ &rchivos de rastreo v registro

Aceptar Cancelar |
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4. PROBLEMAS Y SOLUCIONES

4.1. Problemas durante la instalacidon

En el momento de la instalacion y ejecucién de WebSigner puede ocurrir algin
error, por lo que, si se detecta que el componente no se carga 0 no se esta
ejecutando correctamente se debe mirar lo primero de todo las trazas del
componente.

e Configuracion de log por consola de java:

Si el navegador correspondiente no ha abierto esta consola podemos abrirla

nosotros pulsando botén derecho sobre el icono de Java .= que se encuentra
abajo a la derecha de la pantalla y seleccionando en el menu desplegado la
opcién Abrir Consola:

ditic

M., [TES(D £ BB\ C i &>@

Una vez pulsada esta opcion aparecera la consola, en esta consola podemos
ver la traza de la excepciéon si ocurriera un error del componente, para
posteriormente consultar los errores con sus posibles soluciones.

e Configuracion de log en fichero:

El log del componente podemos encontrarlos en la carpeta de usuario de
Windows en la subcarpeta WebSigner. En estos log podremos encontrar las
trazas del componente con la informacién completa de los métodos invocados.

También sera de utilidad mirar la consola JavaScript para ver si el error esta en los
scripts. Esta consola se puede ver en:

Firefox 3

Mozilla Firefox

rcadores | Herramienbas  Avuda

Buscar en la web ChEl+E

) | bk,
Descargas Chrl+3

firef... 5 Complementos
Consola de errores Chrl+HMariis, +1

. - Reqgu

Infarmacian de la pagina
Limpiar datos privados... Crl-HMaws, +Supr.

avegador Opciones. ..

ersion de navegador 5.0 (Windows; es-E3S)
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Saldr4 una consola con aspecto parecido al siguiente:

& Consola de errores g@
. Todos '9 Etrores L Advertencias ﬁ Mensajes @ Lirnpiar

Cadigo: Exaluar
Propiedad desconocida ‘'zoom'. Declaracion rechazada.
httpe: f v, google esfirefoxcient=Ffiref ox-afels=orq mozilla:es-ES: of ficial Linea: 1

[Exception... "Component returned failure code: 080040111 {N5_ERROR_NOT_AVAILABLE)
[nsIXMLHttpRequest.statusText]” nsresult: "0x80040111 (NS_ERROR_NOT_AYAILABLE)" location: 15

(%] frame : file:/'/ /C:/ Archivos %2 0de® 20programa,;Mozilla% 20Firefoxr,/components/nsBlocklistService.js ::
anonymous 3 line 527" data: no]

file: /11 C: farchivosse 2 0de%s 20programaiMozillas 20Firef ox/component s fnsBlocklist Service. js Linea: 527

IExplorer 7/8

Si ocurre un error JavaScript saldra un icono en la parte inferior izquierda de la

ventana del explorador. Si hacemos doble click en este icono se abrira una ventana
con la explicacion del error.

4. Done
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4.1.1. Ventanas Emergentes desactivadas

En algunos casos es posible que el componente necesite tener las ventanas
Emergentes activadas para el sitio que se esta integrando con WebSigner
Applet.

No aparece nada en la pantalla. Segun versiones del navegador avisa de que
se esta intentando mostrar una pantalla y en otras muestra un icono en la barra
de estado.

Se debe permitir mostrar pantallas emergentes al sitio.

¥ ASF Demo - Mozilla Firefox

frchivo  Editar  Wer  Historial  Marcadores  Herramientas  Avuda

<E| - - @ g |@ http: jfzaz-vilasd tb-solutions, com;: 8081/ asf_demo_test} |'| D’] "‘ |\\ l
’ Comenzar & usar Fire,.. L:,' Ulltirmas naticias
ACE
A Y
< ],\ur
. — Certificados , Informacién Cliente | Informacién Servidor | Estade
Gperaciones diente , Firma Formularie | Firma Decumento | Cifrads | Hash | Firma XML
Gperaciones servidor . Firma | Cifrado | Hash
~
Firma vy verificacion en paralelo de un texto
Formato: PKCSHT W Identificador de Tssuar + Serial Humber
usuario s incluir
) Algaritma de
Tipe: ® pttached O petached ,eiumem HASH_gHAL |
1 rommar o s rechs Léemtitador de potsens [ ] .
Seleccion de Certificado: @ por posician O Por Issuer y 5N
carticador
Issuer and SM;
Introduzea el texto que desea firmar:
w

Terminado

———
7, # Inicio ) 4SF Demo - Mozila Fi... i Dibujo - Paint

Cuando no muestra la peticibn de ventanas emergentes no se carga la
magquina virtual java.
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FireFox 3

En este caso habra que desactivar la opcion “Bloquear ventanas emergentes”,
o bien afiadir una excepcion al sitio desde el cual se accede a WebSigner en el
boton “Excepciones...” situado a la derecha de “Bloquear ventanas
emergentes”. En Herramientas->Opciones->Contenido

Opciones

Principal ~ Pestafias  Contenido  Programas  Privacidad  Sequridad  Awvanzado

[ |:Bloguear wentanas emergentes:

Cargar imagenes aukomaticamente Excepciones...

Activar Javascripk Avanzado...

Activar Java

Tipos v colores
Tipo de letra predet.: | Times Mew Roman v Tamario: |16 v Avanzadas...

Colores. ..

Idiomas

Eleqir el idioma preferido para mostrar las paginas web Seleccionar ...

Acepkar ] ’ Cancelar ] ’ fuda

WebsSigner 6.2 - WebSigner Applet Manual de Usuario Péagina 21 de 35



0, -
0goo tb-solutions

IExplorer 7/8

En las ultimas versiones de IExplorer podemos desactivar la opcién de “Activar
el bloqueador de elementos emergentes” en Herramientas->Opciones de
Internet->Privacidad. También podemos dejar esta opcion habilitada y poner
una excepcion en el menu de “Configuracion”.

Opciones de Internet

Conexiones Programas Qpriones avanzadas
izeneral Sequridad Privacidad Contenido

Configuracidn

g Seleccione una configuracion para la zona de Internet.,
™
Media

- Bloquea cookies de terceros que no tienen una direckiva

de privacidad solida

- Bloquea cookies de terceros que guardan informacidn de
L1 conktacko que se puede usar sin sU consentimiento explicito

- Restringe cookies de origen que guardan informacion de

contacko que se puede usar sin su consentimiento explicito

[ Sikios ] [ Irnporkar ] [ fvanzada

Blogueador de elementos emergentes
=t Impide que aparezcan la mayaria de las

ventanas emergente

| | &ctivar el bloqueador de elermentos emergentes

InPrivate
[ Imo recopilar datos para uso de Filtrado InPrivate

-

Deshabilitar barras de herramientas v extensiones cuando se
inicie la exploracion de InPrivate

Aceptar l [ Cancelar ] [ Aplicar
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4.1.2. No hay permisos para instalar ficheros

El mensaje que sale en la consola de Java es el siguiente:
java.lang.UnsatisfiedLinkError: C:\WINDOWS\jss3.dll: El acceso a la direccién
de memoria no es valido

En caso de que WebSigner se instalado desde un navegador Mozilla (ej:
FireFox 3), en la primera ejecucion se deben que instalar unas libreria. Para
esto es necesario que el usuario que ejecuta el havegador tenga permisos de
escritura en la instalacion del navegador. Para obtener permisos se puede
solucionar haciendo click con el botén derecho al acceso directo del
navegador y seleccionar Ejecutar como... seleccionando el usuario
administrador.

Abrir

Ejecukar como. ..
es
Firmar con DesktopSigner
Werificar con DesktopSigner
Cifrar con DeskiopSigner
Afiadir Timestamp con DesktopSigner
Creake PECST Signature
Create PKCS? Envelope

. Erviar a L4

Carkar
Copiar

Crear acceso direcka
FireFox 3 Eliminar
Cambiar nombre

Propiedades

También es posible instalar manualmente las DLL incluidas en el jar,
incluyéndolas en la misma carpeta del navegador o en cualquier directorio del
PATH (ej: C:/Windows).

Si hiciera falta hacerlo manualmente, esta dll se encuentra en:
Windows: ASF_plugin.jar->jss3.dll

Linux: ASF_plugin.jar->jss3.so
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Estos archivos pueden obtenerse en el instalador local u offline. También se puede
encontrar mas informacion en el manual de instalacion local
Websigner62_Applet_Manual_de_instalacion_no_web_v1.0.pdf.

4.1.3. No hay permisos de ejecucién de JavaScript
Hay que permitir ejecutar JavaScript para que funcione correctamente.
FireFox 3

En Herramientas->Opciones->Contenido

(pciones

U S B & & %

Principal ~ Pestafias =~ Contenido  Programas — Privacidad  Sequridad  Awanzado

[]: Blogquear ventanas emergentes:

Zargar imagenes automaticanmente Excepriones. ..

Activar Javascripk Ayvanzado...

Activar Java

Tipos v calares
Tipo de letra predet,: | Times Mew Roman v Tamario: |16 v fvanzadas...

Colores...

Idiomas

Eleqir &l idioma preferido para mostrar las paginas web Seleccionar...

I Acepkar ] [ Zancelar ] [ Avuda

Mozilla Firefox no mostrara ningiin mensaje avisando de este hecho.

4.1.4. Una vez aceptado todo no sucede nada

Hay que recargar como minimo las paginas Web para que lance de nuevo la
ejecucion del plug-in Java.
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Segun version del navegador también puede ser necesario reiniciar todo el
navegador.

4.1.5. No esta instalada la maquina Virtual Java

Se necesita instalar la maquina virtual de Java. La versién minima para el
funcionamiento de WebSigner Applet en Internet Explorer es JRE 1.6

v" Proceso de instalacion de JRE
Se dispone de dos procesos:
= |nstalacion de cero:

En caso de no disponer de ninguna version de plugin instalada
deberd descargase la JRE (http://www.java.com/es/). Una vez
descargada simplemente se debe ejecutar el archivo descargado.

= Actualizacion:

En caso de disponer de una versibn de java actualmente
instalada se puede realizar el proceso anterior o en su lugar llevar
a cabo una actualizacion, para ellos se deben seguir los
siguientes pasos:

1. Se accede al panel de java disponible en el panel de
control de Windows.
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E Panelde control

Archivo  Edicidn  Wer  Favoritos  Herramienkas  Awuda

” e = "_:' Bisqueda || Carpetas i
€ © A = =

Direccion | [ Panel de control &I >R
o Mombre &
E"' Panel de control 4 actualizaciones automaticas
& agregar hardware
E} Carnbiar a vista por categorias L) Agregar o quitar programas

£ A plicaciones FNMT-RCM

[ — aBarra de tareas v mend Inicio
¥ea tambien Q Centro de seqguridad

ﬁ wWindows Update e,sCI:nnexil:unes de red
Q Configuracidn regional v de idioma

=% Configurar red inalambrica
Q Carren

8 Cuentas de usuario

&= Dispositivos de juego

'a; Dispositivos de sonido v audio

(7)) fvyuda v soporke EEchico

<% Escéneres v cmaras
~?Fecha y hora

'ﬁi Firewall de Windows

IE:,‘] Fuentes

Sl Herramientas adminiskrativas
% 2 Impresoras v faxes

B irteltr) GMa Driver

2. Accedemos a la pestafia Actualizacion
opcién Actualizar ahora.

y pulsamos la
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£+ Panel de control de Java

lava | Sequridad | Avanzado
Matificacion de ackualizacion

El mecanismo de actualizacidn de 1ava le garantiza que tendra la
dlkima wersian de la plataforma Java. Las opciones siguientes
petrmiten conkralar la forma de obkener v aplicar las actualizaciones.

Recibir notificacian: Antes de descargar V

Comprobar actualizaciones automaticamente fvanzada...

Java Update comprobara las actualizaciones el dia 11 de cada mes a
las 0:00, 5i hay alguna actualizacidn disponible, aparecerd un icono
en la bandeja del sistema. Sitde el cursor sobre el icono para ver el
estadn de la actualizacidn, Se le notificard antes de descargar la
actualizacian,

Clltima ejecucion de Java Update: 8:34, di
23/10/09,

Actualizar ahora

Nota: esta ventana puede cambiar segun las diferentes
versiones de JRE instaladas.

4.2. Problemas utilizando WebSigner

Durante su utilizacion revise la consola de java, ya que esta da informacion
detallada de lo que esta sucediendo en el Applet.

4.2.1. Firefox

4.2.1.1. Perfil Invalido

No se muestran los certificados / se muestran los certificados de otro perfil.
Una vez descartados los problemas comunes, hay que asegurarse que se esta
cargando el perfil correcto, y que se tengan permisos a los ficheros del mismo.
Aceptando la seleccion del perfil.
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Firefox - Escoja perfil de usuario

Firefox quarda informacidn sobre su configuracion, preferencias
y otros elementos en su perfil de usuario.

9 default
Renombrar perfil..
Eliminar perfil..

[] Trabaiar sin conexidn

No preguntar al inicio

[Iniciar Firefox] I Salir ]

4.2.1.2. ¢Por qué se carga el perfil por defecto sin preguntar pese
a disponer de varios perfiles?

En versiones de Firefox 3.x.x o superiores WebSigner cargara el perfil con el
gue se ha ejecutado el navegador independientemente de la existencia de
otros perfiles debido a limitaciones del navegador.

4.2.1.3. ¢Por qué me muestra una ventana para indicar mi perfil?

En caso de que el Applet no sea capaz de localizar el path de los perfiles se
mostrard la ventana de seleccion de perfiles. Se mostrara el menu desplegable
de perfiles vacio y se debera especificar el path donde se encuentra el perfil
deseado.

Esto puede suceder por varios motivos, a continuaciéon se especifican dos
posibles causas para este funcionamiento:

e Los perfiles no se encuentran en la ruta esperada por defecto.

e Alguna de las variables de ejecucion de java han sido redefinidas, lo
gue impide al Applet localizar el path correctamente.

En caso de que el Applet encuentre varios perfiles se mostrara una ventana de
seleccion de perfiles. Se mostrara el menu desplegable con los perfiles
detectados.

4.2.1.4. ¢Por qué no se detectan todos mis perfiles?
Este funcionamiento puede deberse a varios factores.

e En caso de trabajar con versiones de Firefox 3.x.x o superiores el
Applet cargaréd el perfil con el que se ha ejecutado el navegador
independientemente de la existencia de otros perfiles debido a
limitaciones del navegador.
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e En caso de trabajar con versiones de Firefox anteriores a 3.x.x es

posible que los perfiles no detectados no se encuentren en la ruta por
defecto esperada.

4.2.2. Otros

4.2.2.1. \Versiones incorrectas

Cuando no esta instalada la version correcta del Applet en el servidor, las
funciones javascript que llaman a los métodos Java pueden fallar y notificar
gue no encuentran los métodos correspondientes.

& Consola de errores g@
. Todos Q Etrores I Advertencias @ Mensajes @ Limpiar

Cadigo: Exvaluar

ﬂ getCertificates is not defined
htkps flocalhost: G060 websignet findex, jsp Linea: 293

Se trata de una version no actualizada, actualice la version del servidor y del
usuario.

4.2.2.2. \Versiones en Caches

Una vez actualizado en el servidor sigue comportandose igual en el usuario.

Esto es debido a que en el usuario sigue existiendo una copia antigua en la
cache de java. Hay que borrar los objetos de la ante memaria java desde el
panel de control java. (ver seccién 3. Desinstalacién).

Si se ha instalado WebSigner a través del instalador local, cuando se intenta
ejecutar un WebSigner online, éste sera ignorado y se utilizara directamente el
componente instalado localmente.

Para utilizar la nueva version dada por el servidor habr4 que desinstalar
WebSigner localmente. Esto se puede ver en el documento
Websigner62_Applet_Manual_de_instalacion_no_web_v1.0.pdf.

4.2.2.3. Excepciones en la consola al acceder a ficheros o al
salvarlos.
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Durante el proceso de guardado o acceso a ficheros se muestra el siguiente
mensaje:

WebSignerAppletimpl.getPathFile Entrando en
getPathFile()
Exception occurred during event dispatching:
java.lang.NullPointerException: null pData
at sun.awt.windows.WComponentPeer._requestFocus(Native Method)
at sun.awt.windows.WComponentPeer.requestFocus(Unknown Source)
at java.awt.Component.requestFocusHelper(Unknown Source)
at java.awt.Component.requestFocusHelper(Unknown Source)
at java.awt.Component.requestFocus(Unknown Source)
at sun.plugin2.main.client.PluginMain$2.run(Unknown Source)
at java.awt.event.InvocationEvent.dispatch(Unknown Source)
at java.awt.EventQueue.dispatchEvent(Unknown Source)
at java.awt.EventDispatchThread.pumpOneEventForFilters(Unknown Source)
at java.awt.EventDispatchThread.pumpEventsForFilter(Unknown Source)
at java.awt.EventDispatchThread.pumpEventsForFilter(Unknown Source)
at java.awt.Dialog$l.run(Unknown Source)
at java.awt.event.InvocationEvent.dispatch(Unknown Source)
at java.awt.EventQueue.dispatchEvent(Unknown Source)
at java.awt.EventDispatchThread.pumpOneEventForFilters(Unknown Source)
at java.awt.EventDispatchThread.pumpEventsForFilter(Unknown Source)
at java.awt.EventDispatchThread.pumpEventsForHierarchy(Unknown Source)
at java.awt.EventDispatchThread.pumpEvents(Unknown Source)
at java.awt.EventDispatchThread.pumpEvents(Unknown Source)

Y, en algunos casos, a continuacion se cierra la consola de java y el explorador
Firefox.

El problema del cierre de ventana y consola se localiza debido a problemas
durante la instalacién de una jvm o actualizacion fallida de la maquina virtual de
java. También se han hallado comentarios en Internet sobre la aparicion de
dicho error al trabajar con versiones beta de firefox y Explorer. La solucion
adoptada es la eliminacién de la version corrupta de la maquina virtual de java
seleccionando (caso de windows) “Panel de control/ Agregar o Eliminar
programas” y eliminando la version correspondiente. Dicha versién, si el
comportamiento del applet era correcto anteriormente, sera la mas reciente
descargada.

Para acceder al listado de versiones de la maquina virtual de java instaladas en
la maquina se puede acceder a “Panel de control/Java” y una vez dentro de la
consola de java accediendo a la pestana “Java/ Configuracion del entorno de
ejecucion de Java”; alli se mostrara un listado similar al de la imagen siguiente:

[ 5] Configuracion del entorno de ejecucion de Java

Yersiones del entorno de ejecucion de Java

MNombre del producto Yersion Ubicacién Parametros del entorno de ... |
DRE 1.6.0_04 i\ Javaljrel.6.0_04
URE 1.6.0_05 I_:\Archivos de programalJav...
URE 1.6.0_06 I_:\Archivos de programalJav. ..
DRE 1.6.0_07 I_:\Archivos de programalJav...

[ Aceptar ] [ Cancelar
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En la mayoria de las ocasiones, sin embargo, los logs de Excepcion
anteriormente mostrados son inofensivos. Hasta la version 1.6.0 7 no se
produce este tipo de traza; no obstante, las posteriores (1.6.0_10 y sucesivas)
si muestran este tipo de mensajes. Se debe a problemas provocados por
cambios en la maquina virtual de java que, parece ser, provocan excepciones
en hilos de ejecucién paralelos que no obstante no afectan al funcionamiento
del componente Websigner Applet. Simplemente, si no se produce el
comportamiento critico comentado al principio del apartado, deberan ignorarse
dichos mensajes.

4.2.2.4. Error JavaScript “no se encuentra definido...”

No se encuentran las definiciones de las constantes, no se muestra ningun
certificado y varios errores encadenados similar al error comentado en la
seccion 4.2.2.1 Versiones Incorrectas.

Normalmente este error se debe a que el navegador no puede localizar y/o
ejecutar los archivos JS.

El usuario debe comprobar que no tiene un Proxy / Cortafuegos que le impida
el acceso.

Este error solo se mostrara como un aviso en la barra de estado del navegador
4.2.2.5. Retirada prematura de Tarjetas

La tarjeta no se debe de retirar del sistema hasta que no se ha terminado de
firmar con los certificados que estan en dicha tarjeta.

Esto se debe a que no todas las integraciones pueden garantizar el correcto
funcionamiento de la seleccién de certificado si esto ocurre.

4.3. Problemas con versiones concretas del navegador

4.3.1. Firefox 3

Problema en la carga del componente, aparece un error JavaScript con el
mensaje “UserAgentButton is null”.

El error parece que se refiere a las lineas del propio cddigo que integra
WebSigner, por lo que al principio resulta bastante confuso ya que no existe
ninguna variable, ni funciéon ni nada de nada que sea ni siquiera similar a
“UserAgentButton”.
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El error se debe realmente a tener instalado un plugin llamado "User Agent
Switcher", plugin muy usado en entornos de desarrollo. La solucion es
deshabilitar dicho plugin.

4.4. e-DNIy Tarjetas Ceres (FNMT)

En este apartado incluimos las preguntas mas comunes sobre el DNI-Electronico,
tanto las preguntas como las respuestas se aplican al DNI como a las tarjetas de la
fabrica aunque no se nombre explicitamente.

4.4.1. ¢Por qué hay que instalar drivers diferentes para
Mozilla'y FireFox/Mozilla?

Mozilla no usa los almacenes de claves del Sistema Operativo, para acceder a
otros almacenes que no sean los suyos utiliza el estandar PKCS#11, que es lo
que suministra los drivers de la policia.

4.4.2. ;Por qué hay que instalar el certificado raiz del DNI?

Para poder verificar y utilizar correctamente los certificados, el navegador
necesita poder verificar toda la cadena de verificacién. Debido a que la raiz no
esta firmada por una CA de confianza global (como podria ser VeriSign) debe
incluirse explicitamente.

4.4.3. No me muestra los certificados del DNI

Esto puede deberse a un fallo de los drivers 0 a un fallo con la comunicacion
del soporte fisico, compruebe que el lector funciona correctamente (otro DNI, u
otra Tarjeta) y que estén limpios los conectores de la tarjeta. Una vez
descartado el fallo fisico actualicese los controladores.

4.5. Gestion de perfiles de Firefox

En caso de que nuestro perfil de Firefox se corrompa o deje de funcionar
correctamente el navegador dispone de un gestor de perfiles que podemos utilizar
para generar un nuevo perfil y eliminar el perfil dafiado.

4.5.1. Ejecucion de profileManager
Para ejecutar el gestor de perfiles debemos:
v Cerrar todas las ventanas de Firefox.

v Ir a: Inicio = Ejecutar - firefox.exe —ProfileManager
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Se mostrara una ventana similar a la de la imagen

Firefox - Escoja perfil de usuario

Firefox guarda informacidn sobre su configuracion, preferencias
 otros elementos en su perfil de usuario.

3 default

Crear perfil..
Benombrar perfil..

Eliminar perfil.

[] Trabaar sin conexidn

No preguntar al inicio

[Iniciar Firefox] I Salir

4.5.2.Creacion de perfil
Para crear un nuevo perfil pulsaremos la opcién crear perfil.

Deberemos indicar el nombre que deseamos que tenga el perfil.

Firefox - Escoja perfil de usuario

Firefox guarda informacidn zobre 20 configuracion, preferencias
y atros elementos en su perfil de usuarno.

Crear perfil...
Eienarbrar perfil.

Elirmiriar perfil...

[] Trabajar zin conesidn
Mo preguntar al inicio

[Iniciar FireFu:ux] l Salir

Se nos proporciona la opcién de importar un perfil ya existente, en caso de
desear generar uno nuevo no marcaremos dicha casilla.

Tras este proceso el nuevo perfil aparecera en la ventana de ProfileManager.

4.5.3.Ejecucion de Firefox seleccionando un perfil

Para ejecutar Firefox con un perfil determinado seleccionaremos el perfil a
utilizar en la ventana de ProfileManager y pulsaremos la opcion Iniciar Firefox.
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Firefox - Escoja perhl de usuario

Firefow guarda informacian zobre su configuracian, preferenciaz
y otroz elementos en zu perfil de usuarno.

| g default

Crear perfil... ‘

Benambrar perfil..

Elirinar perfil...

[] Trabajar zin conexidn

Una vez ejecutemos Firefox el perfil seleccionado quedara establecido como
default, por lo que Firefox se ejecutara con ese perfil mientras no se seleccione
otro.

4.5.4.Eliminacion de perfil

Para eliminar un perfil seleccionaremos el perfil que deseamos eliminar en la
ventana de ProfileManager y pulsaremos la opcion Eliminar perfil.

Firefox - Escoja perfil de usuario

Firefos guarda informacidn sobre su configuracion, preferencias
y otros elementos en su perfil de uzuarno.

i default
»

Benombrar perfil..

Elirnitiar perfil...

[ Trabajar zin conesidn

Mo preguntar al inicio

[Inin:iar FireFDx] I Saliv I

Dispondremos de la opcion de eliminar el perfil por completo (se eliminara de la
carpeta profiles de Firefox) o solo las referencias.

4.5.5.Cambio de nombre de perfil

Para cambiar el nombre de un perfil seleccionaremos el perfil en la ventana de
ProfileManager y seleccionaremos la opciéon Renombrar perfil.
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Firefox - Escoja perfil de usuario

Firefox guarda informacion sobre su configuracion, preferencias
y atroz elementos en su perfil de usuaria.

|
| Q default
Crear perfil... [

Benombrar perfil...

Eliminar perfil..

[ ] Trabajar sin conesidn

Mo preguntar al inicio

[Inil:iar FireF-:uxJ l Salir
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